as empresas espafiolas son las

depositarias de nuestro patri-

monio de intangibles, como el
know-how (el conocimiento sobre pro-
ductos, proveedores, competidores...),
el tecnolégico, el valor de la "marca’,
la responsabilidad social corporativa,
etc. Por ello, es necesario adoptar las
medidas necesarias para proteger ade-
cuadamente dicho patrimonio de una
manera mas integral y evitar o miti-
gar todos aquellos riesgos 0 amenazas
que pongan en peligro la seguridad de
los objetivos empresariales, el conoci-
miento, las instalaciones, el material, la
tecnologia y la informacion clasificada.

Hoy en dia, la mayoria de las grandes
empresas disponen de departamen-
tos de Seguridad, pero sus misiones es-
tan orientadas Unicamente hacia la se-
guridad fisica y, en algunos casos, inclu-
yen seguridad de la informacién y de
las personas.

Por ello, parece necesario que dichos
departamentos amplien sus funciones
y cometidos para incluir la inteligencia
economica (IE) y la contrainteligencia
ante la necesidad de proteger de modo
integral y adecuado los proyectos de
alta tecnologfa, tanto nacional como in-
ternacional.

Es evidente que uno de los resulta-
dos que se derivaran de la creacién de
una Unidad de Inteligencia Empresarial
es acercarnos al estado del arte en IE,
que durante los Ultimos 15 afos viene
ampliando su campo de actividad en
Espafa, buscando crear una cultura
propia por medio de conferencias, se-
minarios, etc. A través de estos plantea-
mientos tedricos se logra que proliferen
los servicios de formacion y de consul-
torfa, subcontratando en algunos casos
esta actividad de inteligencia, asentada
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Inteligencia econdmica

La inteligencia como proceso empresarial

en la creciente concienciacion del ca-
racter estratégico e innovador de esta
actividad para la empresa.

Otro de los objetivos, desde el punto
de vista de crear en nuestras empre-
sas la Unidad de Inteligencia Empre-
sarial, es servir de concienciacion a la
difusion de la ‘Cultura de Inteligen-
cia Econdmica’, ya que una mas clara
identificacion de los riesgos, hecha de
forma integral, ayudard a que la toma
de decisiones sea mas fundamentada

Pedro Sebastian / Vocal del Capitulo Espafiol de ASIS International

los recursos y las actividades que per-
mitan una gestién orientada hacia la
obtencion de buenos resultados o, 1o
que es lo mismo, de los objetivos esta-
blecidos.

Con esta finalidad, hoy en dia, la casi
totalidad de las organizaciones empre-
sariales utilizan modelos o normas de
referencia reconocidos para establecer,
documentar y mantener sistemas de
gestion que les permitan dirigir y con-
trolar sus respectivas organizaciones.

La identificacion de las necesidades prioritarias
de inteligencia deben obtenerse del analisis de los
planes estratégicos

y proactiva, en lugar de ser reactiva,
como hasta ahora.

Proceso

El gran tedrico norteamericano Sher-
man Kent' afirmdé que la inteligencia se
puede analizar como un proceso? den-
tro de una estructura empresarial, en re-
lacion a su ciclo de inteligencia: “el ciclo
de inteligencia estd basado en la iden-
tificacion de necesidades de informa-
cion, la obtencién, andlisis y distribucion
de conocimiento especializado y de-
fine los pasos necesarios para alcanzar
un resultado final: un producto de inte-
ligencia necesario para la toma de deci-
siones”.

Al considerar la inteligencia empre-
sarial como un proceso, y por lo tanto
integrado en el sistema de gestiéon de
la empresa, se deben establecer las
metodologfas, las responsabilidades,

Una de las referencias mas universal-
mente utilizadas ha sido y es en la ac-
tualidad la familia 9000 de las normas
ISO3. Esta familia se compone de una
serie de normas que permiten estable-
cer requisitos y/o directrices relativos a
un sistema de gestion de la calidad. La
norma ISO 9001:2015 establece en su
apartado 8.1, sobre planificacion y con-
trol operacional, que la empresa tiene
que realizar una planificacion, implanta-
cion y control de todos los procesos ne-
cesarios para cumplir con los requisitos
que establece la provision de servicios y
productos, ademas de establecer las ac-
ciones determinadas en el apartado 6,
mediante:

a) La determinacién de todos los requi-
sitos de los servicios y productos de la
empresa.

b) Establecer los diferentes criterios
para:
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Imagen 1.

B[ 0S procesos.
= Que se acepten los servicios y los
productos.

En nuestro caso, el proceso lo identi-
ficamos con la IE en sentido general, y
mas concretamente con el ciclo de in-
teligencia. Los subprocesos seran, por
lo tanto, la direccién, la obtencion, la
elaboracién y la difusion (el esquema
general del proceso se puede obser-
var en laimagen 1).

La teorfa y normativa de los pro-
cesos relacionados con la actividad
empresarial se encuentra muy desa-
rrollada y se puede consultar su nor-
mativa en la Asociacién Espafiola de
Normalizacién y Certificacion (AE-
NOR). Esta legislacion permite la
agrupacion de los procesos* en un
mapa de procesos®, con una diferen-
ciacion de procesos muy variada. Sin
embargo, la mayoria de las empre-
sas suelen establecer tres Unicos pro-
cesos: estratégicos, operativos y de
apoyo. Evidentemente, el proceso de
IE lo trataremos como un proceso es-
tratégico®.

Pasos a dar

Tomando como referencia la norma-
tiva de AENOR, las actuaciones a em-
prender por parte de una organiza-
cién para dotar de un enfoque basado
en procesos a su sistema de gestion, y
en particular al caso que nos ocupa de
definir como proceso la IE, se resumen
en cuatro grandes pasos:

1. La identificacion del proceso y la
secuencia con su integracion en el
mapa de procesos.

2. La descripcién del proceso.
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3. El seguimiento y la medicién del
proceso para conocer los resultados
que se obtienen.

4. La mejora del proceso como resul-
tado de su seguimiento y medicion.

Esto conlleva la identificacién de
unos indicadores para su seguimiento
y medicion.

Ademas de consultar y aplicar la nor-
mativa a que se ha hecho ya referen-
cia, también existen cursos especificos
de la Asociacion Espafiola para la Cali-
dad (AEC)® y algunas guias publicadas,
como la Guia para una Gestién Basada
en Procesos’, publicada por el Instituto
Andaluz de Tecnologfa.

Asi, las dreas a abordar para implantar
la IE como un proceso dentro de las or-
ganizaciones empresariales serfan:
= Disefar el proceso de la implantacion

de la IE como un proceso estratégico

o clave para llevar a efecto la politica y

estrategia de la empresa.
= [ncluirlo en el Sistema de Gestién de la

Organizacion.
= Aplicar a la gestion del proceso siste-

mas estandarizados, como por ejem-

plo sistemas de calidad basados en la

normativa 1SO 9000.
= [mplantar un sistema de medicién del

proceso y establecer objetivos de ren-

dimiento.

= Resolver las interfaces internas de la
organizacion para gestionar de ma-
nera efectiva el proceso.

La somera descripcién que se ha rea-
lizado, hasta ahora, de como enmarcar
el proceso de inteligencia econdémica
en la empresa no es algo novedoso.
Lleva mucho tiempo haciéndose en las

organizaciones empresariales, pero to-
davia no existe una verdadera sensi-
bilizacién y concienciacion en la Alta
Direccion de las empresas, a pesar de
existir desde hace varias décadas una
norma ISO, y su equivalente espafola
para la gestion de la [+D+i®: Sistema
de Vigilancia Tecnoldgica e Inteligencia
Competitiva. UNE? 166006.

En la introduccion de esta norma se
afirma que “la inteligencia competitiva
comprende, ademas, el analisis, inter-
pretacion y comunicacion de informa-
cion de valor estratégico acerca del am-
biente de negocios, de los competi-
dores y de la propia organizacion, que
se transmite a los responsables de la
toma de decisiones como elemento de
apoyo para ajustar el rumbo y marcar
posibles caminos de evolucién, de inte-
rés para la organizacion”.

Aplicacion

Avanzando por la norma, vemos que en
su objeto y campo de aplicacion queda
ya definido claramente que estamos uti-
lizando una herramienta, de las muchas
que existen de IE, y se introduce ade-
mMas cOMo un proceso: “esta norma tiene
por objeto facilitar la formalizacion y es-
tructuracion del proceso de escucha y
observacion del entorno para apoyar la
toma de decisiones a todos los niveles
de la organizacion, hasta devenir en la
implantacion de un sistema permanente
de vigilancia tecnolégica e inteligencia
competitiva”.

La propia norma, antes de entrar en
el capitulo de “Requisitos” en el punto
3.3 relativo a “definiciones”, define la
inteligencia competitiva como “pro-
ceso ético y sistematico de recoleccion
y analisis de informacion acerca del am-
biente de negocios, de los competido-
res y de la propia organizacién, y comu-
nicacion de su significado e implicacio-
nes destinadas a la toma de decisiones”.

Lo mds importante a resaltar hasta
ahora es que existe un caldo de cultivo
muy importante en las empresas como
consecuencia de la existencia y aplica-
cion de esta norma. No hay que inven-
tar nada. Ya se dispone de las herra-
mientas organizativas necesarias para
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crear e implantar una verdadera Unidad

de Inteligencia Empresarial que vaya

mas alld de lo que se viene llamando vi-

gilancia tecnoldgica o inteligencia com-

petitiva.

Ahora bien, hay dos puntos funda-
mentales que no deben sobrepasarse
de esta definicion para que sea Util y le-
gal, y que hay que tener en cuenta a la
hora de implantar un proceso de inteli-
gencia economica:

(1) La toma de decisiones no debe ser
a todos los niveles, como define la
norma UNE 166006. Si hablamos de
inteligencia en sentido estricto, y
para que tenga utilidad, la toma de
decisiones debe ser para un circulo
muy reducido, a los maximos niveles
de direccion.

(2) Debe tratarse de un proceso “ético”,
no se trata de “espionaje industrial”.

En este uUltimo sentido, tal y como
afirma Enrique Astiz, director del Depar-
tamento Contencioso de Clarke, Modet
& Co Espana®, “de todos es sabido que,
independientemente de la proteccion
que se pueda obtener sobre un determi-
nado conocimiento por la via de su re-
gistro como patente de invencion, exis-
ten otros conocimientos que, o bien no
son patentables per se o bien no le inte-
resa a su poseedor por distintos moti-
VOS su registro como patente”. Este se-
ria el caso, por ejemplo y entre otros, del
denominado know-how o “saber hacer”.

Secreto industrial

En nuestra legislaciéon nacional no
existe una clara descripcion del con-
cepto de secreto industrial. Ahora bien,
se puede partir de lo que al respecto
establece el Acuerdo de la Ronda Uru-
guay™ (Aspectos de los Derechos de
Propiedad Intelectual relacionados
con el Comercio. ADPIC. Anexo 1C del
Acuerdo de Marrakech por el que se es-
tablece la Organizacion Mundial del Co-
mercio, firmado en Marrakech, Marrue-
cos, el 15 de abril de 1994).

En el apartado 1.d) del articulo 39 se
establece que para garantizar una pro-
teccion eficaz contra la competencia
desleal, los Estados miembros (Espafa
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entre ellos) protegeran la informacion
no divulgada. Vemos, como premisa,
que la proteccién de la informacién
no divulgada se encuadra dentro del
campo de la competencia desleal.

El apartado 2 del mismo articulo de-
fine aquello que se puede considerar
como informacién no divulgada, es de-
cir, como secreto industrial, al estable-
cer que “las personas fisicas y juridicas
tendrdn la posibilidad de impedir que
la informacion que esté legitimamente
bajo su control se divulgue a terceros o
sea adquirida o utilizada por terceros sin
su consentimiento de manera contraria
a los usos comerciales honestos.”

En este sentido, para considerar que
existe secreto industrial se deben dar al-
guna de las siguientes condiciones:
= Que sea “secreta” en el sentido de que

no sea generalmente conocida, ni fa-

cilmente accesible para personas in-
troducidas en los circulos en que nor-
malmente se utiliza el tipo de informa-
cion en cuestion.

= Que tenga un valor comercial por ser
secreta.

® Que haya sido objeto de medidas ra-
zonables para mantenerla secreta, to-
madas por la persona que legitima-
mente controla.

Si no se da alguna de estas tres ca-
racteristicas no se podra considerar que
exista un secreto industrial digno de
proteccion legal.

Estatuto de Trabajadores

Otra referencia que se puede consultar
es el Estatuto de los Trabajadores, en el
sentido de que “los trabajadores tienen
como deberes basicos cumplir con las
obligaciones concretas de su puesto de
trabajo, de conformidad a las reglas de
la buena fe y diligencia”.

Continuando con algunas referen-
cias legales, ademas de la Ley de Secre-
tos™ Oficiales (Ley 9/1968, de 5 de abril,
modificada parcialmente por la Ley
48/1978, de 7 de octubre), otro docu-
mento de referencia es el Reglamento
(CE)3 n° 2790/1999 de la Comisiéon Euro-
pea, relativo a la aplicacion del apartado
del apartado 3 del articulo 81 del Tra-

tado CE a determinadas categorias de
acuerdos verticales y practicas concer-
tadas, apartado f del Diario Oficial L 336
de 29.12.1999: “se entenderd por ‘cono-
cimientos técnicos, un conjunto de in-
formacion practica no patentada deri-
vada de la experiencia del proveedor y
verificada por éste, que es secreta, subs-
tancial y determinada; en este contexto,
se entendera por ‘secreta’ que los cono-
cimientos técnicos, considerados glo-
balmente o en la configuracién y en-
samblaje preciso de sus elementos, no
son de dominio publico o facilmente
accesibles”.

En relacién con determinada informa-
cion sensible y de caracter secreto, se-
Aalamos la importancia de no sobre-
pasar los limites de la Ley Orgdnica™
15/1999, de 13 diciembre, de Proteccion
de Datos de Caracter Personal.

Por Ultimo, y antes de presentar un
esquema de cémo seria el proceso
de inteligencia econémica, sefialamos
otras referencias de caracter legal que
también han sido consultadas, como
el know-how y su proteccién en Es-
pafna® y la protecciéon de datos y pri-
vacidad en el sector de las Tecnologias
de la Informacién y las Comunicacio-
nes (TIC)'.

La elaboracion de este ultimo docu-
mento pretende proporcionar una vi-
sién panoramica sobre la situacion ac-
tual y las perspectivas futuras en cuanto
a la privacidad y protecciéon de datos en
el mercado TIC, pretendiendo resaltar
las implicaciones econémicas y sociales
en cuanto a nuevas tecnologias (cloud
computing, Big Data) y servicios (redes
sociales).

Después del inciso legal sobre el que
se ha realizado una pequena incursion
debido fundamentalmente al plantear
la IE como un proceso que no debe
confundirse con el espionaje industrial,
presentamos un diagrama del proceso
de IE (verimagen 2).

Evidentemente, el proceso principal,
que es el de IE, se subdivide a su vez en
cuatro subprocesos (direccién, obten-
cion, elaboracion y difusion), donde cada
uno de ellos tendria una serie de entra-
das y unas salidas.
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La identificacién de las necesidades
prioritarias de inteligencia deben ob-
tenerse como consecuencia del ana-
lisis, estudio y evolucion de los planes
estratégicos de las empresas en fun-
cion de las tecnologias aplicadas, las Ii-
neas de negocio, su entorno (compe-
tidores, proveedores, clientes, norma-
tiva, etc.), implantacion territorial y de la
evolucién legislativa y normativa espe-
cifica de la Unién Europea y cada pais
del entorno especifico de la empresa,
en su caso.
Asimismo, un elemento muy impor-
tante en el proceso de IE es su segui-
miento y valoracion, para lo que se de-
ben utilizar indicadores para cada uno
de los subprocesos (@ modo de ejem-
plo se presentan los elementos) que, al
menos, se deberian incluir:
= Nombre del indicador.
= Codigo del indicador.
= Definicion del indicador.
= Proceso al que pertenece el indi-
cador.
= Tipo de proceso al que pertenece.
= Propietario del indicador.
= Justificacion del indicador.
= Férmula de calculo del indicador.
= Tipo de seguimiento del indicador.
= Umbral de cumplimiento del indi-
cador.

= Fuentes de informaciéon para la toma
de datos del indicador.

= Registro del indicador.
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